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Russian GRU Targeting Western Logistics Entities
and Technology Companies


https://www.bbk.bund.de/

KRITIS UND INFORMATIONSSICHERHEIT 30+

,Kritische Infrastrukturen (KRITIS) 400+ o e 90+
sind Organisationen oder Transport & 11 , crnshrung
Einrichtungen mit wichtiger Verke;-..___,_____ ‘

Bedeutung fur das staatliche _ e TO”
Gemeinwesen, bei deren Ausfall oder - CRITISCHE A Finanz- 8
Beeintréchtigung nachhaltig Verwaltung m INFRASTRUKTUREN L@Veilgsheenmgs_ 70+
wirkende Versorgungsengpasse,

erhebliche Stérungen der @ @Q{W
offentlichen Sicherheit oder andere Medien & 5 et
dramatische Folgen eintreten o b T

wirden.” B I 10+

KRITIS-Definition der Bundesressorts

45+
Quellen: https://www.bbk.bund.de PRO D\///II
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KRITIS UND INFORMATIONSSICHERHEIT

EZB

Compliance

Regulatorik
Aufsichtsbehorden

BNetzA
BaFin

Ransomware
Hacking

Cyber-Kriminalitat
Malware

DDoS Phishing

Resilienz

Transport &
Verkehr

Informations-
Sicherheits-
Management Business
Continuity
Management

Resilienz
ZU3l|ISay

Siedlungsabfall-

entsorgung kommunikation

ZUdl|Isay

BSI Kritis-V StGB
Gesetze DORA

NIS2 DSGVO

Flexibilitat Effizienz & Prozesse

Wettbewerb
Produkte

Dienstleistungen
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WIR HELFEN VERHINDERN & VERMEIDEN

Organisatorisch-Prozessuale
Systeme (=, GRC")

* Risk Management

* ISMS - 1SO 27001

* BCM - I1SO 22301
BSI 200-4

* Krisenmanagement
1ISO 22361

* SOC ,,Security Operations
Center”

9
w

SECURED

U

DEFENSE

IT Security Systeme

* Firewalls / Netzwerk-

gaisl
[T111. Security
* |dentity & Access
Management

* Endpoint Protection
* Intrusion Detection

* SIEM
* Penetration Testing

ANTIVIRUS

USER PROTECTION
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UNSERE LEISTUNGSBEREICHE

Governance
Risk &
Compliance

11

* ISO 27.001
* BCM 200-4

Secure
Identity

Secure
Development

A ®

Cl/CD * |dentity
* Agile Management
Development « PAM /IAM

P

Secure
Infrastructure

@

e Cloud
Orchestration
e Collaboration

Secure
Industries

P

e

* Airport
* Logistik
* Automotive
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GOVERNANCE, RISK & COMPLIANCE

GRC Secure Development Secure Identity
%, « Audit Begleitung durch
= zertifizierte Berater
Audit Support * Trusted Advisor
* Automatisierung von
Prozessen in der
ISMS Tool Rezertifizierung
Chain
0= * Absicherung der
0O Kontinuitat von

Geschafts- Prozessen
BCM

Secure Infrastructure

ONEXIS

Secure Industries
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SECURE DEVELOPMENT
GRC Secure Identity Secure Infrastructure

<
O
TecBOS.Command 4

E Emergency
E Workforce

T * Bevolkerungsschutz

g .o . . .
Sl * Lagekarte, Kraftedisposition,
TecBOS 4 Meldemanagement

* Analyse ,,Operations Plan Deutschland”

= * Effizienter Einsatz von
——
6606 Ressourcen
Workforce e Steuerung der Einsatzkrafte
Management

e Einsatz von Kl-Verfahren fur
— die Entwicklung und

AllzEses Qualitat von Software
Coding

Secure Industries
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SECURE IDENTITY
GRC Secure Development Secure Infrastructure Secure Industries

ONEXIS E@Q-ﬂ-ﬂ-i * |AG Governance
@NE  Sichere Rechte und Rollen
SdilPoini' IAM Maturity . ..
IDENTITY @ e Effiziente Prozesse

* Sichere, kontrollierte Zugriffe e CYBERARK'

auf das Rechenzentrum
* Compliance Umsetzung Privileged Access

Management

* Kl basierte Erkennung
und Alarmierung von
Cyberattacken

PRO DVi#



SECURE INFRASTRUCTURE

GRC Secure Development Secure ldentity Secure Infrastructure Secure Industries

e Sichere Microsoft
365 Collaboration
Umgebung

gl Vicrosoft
Nl Azure

* Sichere Endgerate

* Trennung von
Benutzer und
Administration

&

M365
Security

©)

Al based
Automation

X5

Endpoint
Protection

BE Microsoft 365

* Mehr Effizient bei der
Integration mit Hilfe
von KiI
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SECURE INDUSTRIES
GRC Secure Development Secure Identity Secure Infrastructure

.—/ * Effizienz und T
. I'J
% Sicherheit in =
Airport-Prozessen SEEUTE el
GATE P Management

* Resilientes,

Club of. e Sicheres Transport Secur Transport
A LOgISthS P Management

Management
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PORTFOLIO

Secure Development Secure ldentity Secure Infrastructure Secure Industries

“
%ig -
- ~
[ —

—

Audit Support

O—><f
O<0O

BCM

E
Oo—0O

Business
Analyse

O
O

Risk
Management

(e

Projekt Management

(J

ISMS Tool
Chain

IEI

£

ITSCM

ZN

ITIL

v,

Prozess-Analyse

Regularien
ISO-Normen

TecBOS
Command

GIS

(2]
—
60006

Workforce
Management

Database

oo

Cl/CD
Pipeline

SIEM

PAM fiir KMU

e =

Secrets
Management

Entra ID

<

Privileged Access

Management

Ay

Certificate
Management

—

T

IAM Maturity
Assessment

(N

o_20

IAG Consulting

¢

Al based
Automation

e

N ONY

Endpoint
Protection

Container
Security

Secure Cloud
Infrastructure

%
Ea

Secure
Collaboration

&

M365 Secure Transport
Security Management
Pe
&-0 "4
XDR Secure Airport
Management
Secure

Orchestration

I%I
A

Kubernetes
- Docker

@

Secure
Communication

ag
CIT1

Secure Warehouse
Management

Q

Resilient Process

Security
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RAHMENBEDINGUNGEN DES GESCHAFTSJAHRES 2024

x x
* %

® Konjunkturelle Stagnation

" Herausforderungen des Unternehmens

60 Bitkom-ifo-Digitalindex

Geschaftsklima, Geschaftslage und Geschaftserwartungen in der ITK-Branche

50
40
30
20

10

Jan 18 Jan19
Olllilllllllllllllllll 11

-10
-20
-30

= Geschaftslage = Bitkom-ifo-Digitalindex ——  Geschdftserwartungen

https://www.bitkom.org/Digitalindex

® Schwierige geopolitische Gesamtsituation

PRO DVi#


https://www.bitkom.org/Digitalindex

CHANCEN ERGREIFEN

= Auf die richtigen Themen setzen
" Die eigenen Fahigkeiten weiter starken

= Auf steigende Nachfragen vorbereitet sein

R
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KAPITALHERABSETZUNG — UMSETZUNG HV-BESCHLUSS VOM 27.05.24

Im Zuge der Kapitalherabsetzung nach den Vorschriften der vereinfachten
Kapitalherabsetzung (229 ff. AktG) wurden frihere Bilanzverluste in Hohe von

2.866.666 EUR) gedeckt.

Dez Jan Feb Mar Apr

Mai

2,875
2,750
2,625
2,500
2,375
2,250

2024
Eigenkapital
l. Gezeichnetes Kapital 1.433
1. Gewinnrucklagen
gesetzliche Rucklage 10
lll.  Bilanzverlust -73

PRO DVi#



WEITERE INVESTITIONEN IN DIE ENTWICKLUNG DES UNTERNEHMENS

= Umsetzung weiterer HV-Beschlusse

)54
= Umfassende Modernisierung der Satzung GATE
® Schaffung von Bedingtem Kapital

Club of.
° . ° L t )
= |nvestitionen in Personal und Infrastruktur

® Recruiting, Ausbildung, Weiterentwicklung, Trainings & Seminare

® Absicherung und Weiterentwicklung der internen IT
e CYBERARK’
® Partnerschaften

® FUr Produkte und Projekte

’\'
= |m Hinblick auf den Mittelstand und ONEXIS

Kostenorientierung

PRO DVi#



BILANZ ZUM 31.12.2024

AKTIVA 2024
TEUR
A.  Anlagevermodgen
l. Immaterielle Vermdgensgegenstande
entgeltlich erworbene Konzessionen,
gewerbliche Schutzrechte und ahnliche Rechte
und Werte sowie Lizenzen an solchen Rechten
und Werten 0
Il. Sachanlagen
Andere Anlagen, Betriebs- und

Geschaftsausstattung 5
lll.  Finanzanlagen
Genossenschaftsanteile 1
B. Umlaufvemoégen
l. Vorrate 6

unfertige Erzeugnisse, unfertige Leistungen
Il Forderungen und Sonstige

Vermoégensgegenstande

Forderungen aus Lieferungen und Leistungen

sonstige Vermogensgegenstande

1.517
lll.  Kassenbestand, Bundesbankguthaben,
Guthaben bei Kreditinstituten und Schecks 1.031
C. Rechnungsabgrenzungsposten 21
sonstige Vermdgensgegenstande
2.580

2023
TEUR

98

45

1.479
13
1.492

1.054

N
N
N
N

PASSIVA

A.

D.

Eigenkapital

I Gezeichnetes Kapital

Il. Gewinnrlcklagen
gesetzliche Rucklage

lll.  Bilanzverlust

Riickstellungen

I Sonstige Rickstellungen

Verbindlichkeiten

l. Verbindlichkeiten aus Lieferungen und
Leistungen

Il. sonstige Verbindlichkeiten
davon aus Steuern EUR 196.321,28
(EUR251.061,62)
davon im Rahmen der sozialen Sicherheit
EUR 3.127,92 (EUR 2.902,76)

Rechnungsabgrenzungsposten

2024 2023
TEUR TEUR
1433  4.300
10 10
-73  -3.026
120 318
860

255

1.088 1.115
1 6
2.580 2.722

PRO DV



GEWINN- UND VERLUSTRECHNUNG ZUM 31.12.2024

w

10.
11.
12.
13.
14.
15.
16.

Umsatzerlose

Verminderung des Bestands an fertigen und unfertigen
Erzeugnissen

sonstige betriebliche Ertrage

Materialaufwand

a) Aufwendungen fr Roh-, Hilfs- und Betriebsstoffe und fir
bezogene Waren

b) Aufwendungen fur bezogene Leistungen

Personalaufwand
a) Lohne und Gehalter
b) Aufwendungen fur bezogene Leistungen

Abschreibungen auf immaterielle Vermogensgegenstande
des Anlagevermogens und Sachanlagen

sonstige betriebliche Aufwendungen
Ertrage aus anderen Wertpapieren und Ausleihungen des
Finanzanlagevermdgens

sonstige Zinsen und ahnliche Ertrage
Zinsen und ahnliche Aufwendungen
Ergebnis nach Steuern

sonstige Steuern

Jahresiiberschuss

Verlustvortrag aus dem Vorjahr
Ertrage aus Kapitalherabsetzung
Bilanzverlust

2024 2023
EUR EUR
3.739 4.496
39 -32

98 88
880 1.267
290 235
1170  1.502
1.615 1.835
341 368
1.956 2.203
108 122
490 412

0 0

17 8

3 3

88 381

1 1

87 380
3.026 3.407
2.867 0
73  3.026
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UNSER FAZIT 2024

Die schwierigen Startbedingungen des Frihjahrs hat das Team der PRO DV
gemeinsam gemeistert und sich im Jahresverlauf personell neu aufgestellt.

Beratungsinhalte, Portfolio und Marktauftritt wurden erneuert und genigen
hochsten Anforderungen unserer Kunden an die Modernisierung ihrer IT-
Sicherheit.

Trotz massiven Sparzielen bei unseren Kunden waren die Leistungen der PRO DV
weiterhin enorm wichtig flr das Funktionieren des Geschafts unserer Kunden.

Unter Berlicksichtigung hoher Ausgaben fur KapitalmalRnahmen, Schulungen
sowie entgangener Projektumsatze und der schwierigen Konjunkturlage darf das
Betriebsergebnis des Jahres als Erfolg gewertet werden.

PRO DVi#
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AUSBLICK 2025 — AUSRICHTUNG

" Die zunehmende Bedrohungslage durch geopolitische Gefahren und
Cyberkriminalitat zwingt die Unternehmen zu Investitionen in die
Informationssicherheit (ISMS) und das Kontinuitatsmanagement (BCM).

= Die KRITIS Branche steht vor grofSen gesetzlichen und regulatorischen
Anforderungen, die verpflichtend zu erfillen sind. Insbesondere der Mittelstand und
offentliche Organisationen mussen starker investieren.

" Die Investitionszuruckhaltung in der Industrie und Personalmangel wird allerdings
auch weiterhin das Wachstum in der IT-Beratung hemmen, insbesondere im Bereich
der Innovation — die Investitionen des Bundes beinhalten auch die IT Sicherheit.

® Das Portfolio der PRO DV ist inhaltlich sehr gut auf die Herausforderungen unserer
Kunden ausgerichtet.

® Das Team der PRO DV ist vorbereitet, diese Projekte durchzufihren und nachhaltige

Qualitat zu liefern. PRO D\/4



AUSBLICK 2025 — AUSBLICK UND ZAHLEN

® Die gesamtwirtschaftlichen Rahmenbedingungen und die Investitionszurickhaltung
beherrschen auch in 2025 die wirtschaftliche Entwicklung der Beratungsbranche.

® Die PRO DV AG hat sich auf die besonderen Bedarfe der KRITIS Branche eingestellt.
Vorlaufige Geschaftszahlen, Stand Q1.2025: (Q1.2024)
Gesamtleistung 716 T€ 686 T€
EBITDA Q1.2025 17 T€ 88 T€

EBIT Q1.2025 16 T€ 58 T€

® Das Unternehmen konnte trotz der zunehmend schwierigen, gesamtwirtschaftlichen
Rahmenbedingungen mit positiven Zahlen in das Geschaftsjahr 2025 starten.

" Wir erwarten fir 2025 zum jetzigen Zeitpunkt erneut einen positiven Verlauf und eine
leicht verbesserte Umsatz- und Ertragssituation.
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